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CAMARA MUNICIPAL DE MACAE - RJ PROCESSO

Estudo Técnico Preliminar 34/2025

1. Informacoes Basicas

Nimero do processo: 1040/2025

2. Descricao da necessidade

Software antivirus para os computadores da Camara Municipal de Macaé. Na solicitagao feita via DFD 57/2025,
veio a indicagéo da marca e modelo Bitdefender Gravityzone Business Security Enterprise, considerando a
necessidade de continuidade, padronizagéo dos servigos atualmente em execugdo nesta Casa Legislativa,
evitando-se custos adicionais com a implantag&o e treinamento no caso de adogao de uma outra solugéo de
~fivirus.

3. Area requisitante

 AreaRequ SRR

Coordenadoria de Tecnologia e Informagao Raphael Coutinho Natalino

4. Descricio dos Requisitos da Contratacao

Deve ser compativel com as versoes Windows 7, Widnows 8.1 pro, Windows 10, windows 11 e Windows Serve!
2012, linux Mint além das versdes mais atuais dos Sistemas Operacionais Windows; deve possuir um unicc
console de gerenciamento em nuvem (console administrativo) para administracdo da solugéo na rede local de
computadores; o console administrativo deve gerenciar todos os endpoints nos quais a solugao estara instalada
o _console administrativo deve gerar relatérios de vulnerabilidades detectadas nos endpoints; deve possui

.¢do de prevengao e deteccdo contra ameacas, incluindo virus, trojans, ransomware, spyware, worms
keyloggers, adware, entre outros; deve possuir protegdo contra ameacas de dia zero; deve possuir bases dt
dados de listas de virus e vacinas atualizadas constantemente; deve possuir protegdo web com verificagao d
sites e downloads contra malwares, utilizando filtro URL; deve possuir protegdo de e-mail, verificando trafego d
e-mails enviados e recebidos e apresentando protegéo contra fraudes e phishing; deve possuir firewa
gerenciado, com filtragem de pacotes e aplicativos; deve possuir ids (sistemas de detecgédo de intrusdo); dev
possuir protegdo via EDR (detecgao e resposta de endpoint); deve possuir ferramenta de sandbox par
execucao de programas suspeitos em ambiente seguro; deve analisar qualquer dispositivo de armazenament
externo removivel que se conectar a um endpoint; deve possuir uma lista de blogueio para aplicativos e site
web, de modo a impedir a execugao e acesso dos mesmos; deve possuir uma lista de exclusao para pastas
arquivos, aplicativos e sites web confiaveis, de modo a nédo os verificar em analises; deve possuir autoproteca
contra ataques a propria solugdo de antivirus; deve detectar a presenga de outro antivirus que possa caus:
incompatibilidade; deve requisitar senha de administrador para desinstalagdo de um endpoint; deve permitir
desativagdo temporaria de funcionalidades da solugdo para realizagédo de testes de suporte, de modo qu
apenas o administrador o possa fazer: as configuragdes em endpoint devem ser limitadas de modo que apene
o administrador possa alterar configuragoes; deve existir um canal de comunicagdo com a fornecedora
fabricante da solugéo em caso de necessidade de suporte para a instalagéo e implantagao da solugéo, incluinc
parametrizagao de ferramentas funcionalidades especificas, conforme o caso.




5. Levantamento de Mercado

Considerando ndo haver nesta Equipe de Planejamento nenhum membro capacitado para avaliar os servigos
solicitados, esta Equipe seguiu as informagdes do DFD 57/2025, elaborado pelo setor técnico desta casa. Em
pesquisa ao mercado, verificou-se que predominantemente usa-se como modelo de contratagdo para este
servigo, a cessdo temporaria de direitos de uso sobre um determinado programa ou software. Nesta mesma
pesquisa encontramos mais de um fornecedor para este servico, o que caracteriza a possibilidade de
concorréncia. Considerando o exposto, a indicagédo de modelo e marca torna-se vantajosa e nao fere a
competitividade entre os fornecedores.
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ITEM DESCRICAO UNIDADE |QUANTIDADE

Contratacéo de empresa especializada para fornecimento de
licengas de software antivirus/antimalware corporativo endpoint
Bitdefender Gravityzone Business Security Enterprise com a

e . ; . Und 260
obtengdo de licengas de uso, pelo periodo de 24 (vinte e quatro)
meses para a protegéo dos computadores e servidores da Camara
Municipal de Macaé.

B.2:

Deve ser compativel com as versdes Windows 7, Widnows 8.1 pro, Windows 1(
windows 11 e Windows Server 2012, linux Mint além das versoes mais atuais do
Sistemas Operacionais windows.

deve possuir um Unico console de gerenciamento em navem (console administrative
para administragdo da solucao na rede local de computadores;

o console adminisirativo deve gerenciar todos os endpoints nos quais a solugé
estara instalada;

o console administrativo deve gerar relatorios de vulnerabilidades detectadas nc
endpoints;




L_Especificagdo
Técnica:

deve possuir fungdo de prevengao e detecgdo contra ameagas, incluindo virus, trojans,
ransomware, spyware, worms, keyloggers, adware, entre outros;

deve possuir protegdo contra ameagas de dia zero;

deve possuir bases de dados de listas de virus e vacinas atualizadas constantemente;

deve possuir protecdo web com verificagdo de sites e downloads contra malwares,
utilizando filtro URL,

deve possuir protecao de e-mail, verificando trafego de e-mails enviados e recebidos e
apresentando protegéo contra fraudes e phishing;

deve possuir firewall gerenciado, com filtragem de pacotes e aplicativos;
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deve possuir ferramenta de sandbox para execugdo de programas suspeitos en
ambiente seguro;

deve analisar qualquer dispositivo de armazenamento externo removivel que St
conectar a um endpoint;

deve possuir uma lista de bloqueio para aplicativos e sites web, de modo a impedir :
execucio e acesso dos mesmos;

deve possuir uma lista de exclusao para pastas, arquivos, aplicativos e sites we
confiaveis, de modo a nao os verificar em analises;

deve possuir autoprotegéo contra ataques a propria solugéo de antivirus;

deve detectar a presencga de outro antivirus que possa causar incompatibilidade;

deve requisitar senha de administrador para desinstalagédo de um endpoint;

deve permitir a desativacdo temporaria de funcionalidades da solugéo para realizags
de testes de suporte, de modo que apenas o administrador o possa fazer,

as configuragbes em endpoint devem ser limitadas de modo que apenas
administrador possa alterar configuragoes;
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deve existir um canal de comunicagéo com a fornecedora ou fabricante da solugéo em
caso de necessidade de suporte para a instalago e implantagéo da solugéo, incluindo
parametrizagéo de ferramentas e funcionalidades especificas, conforme o caso.

6.3. A Data de inicio de vigéncia das licengas devera ser de 24 meses a contar da data.d ordem de
fornecimento. /’?\“ ﬁ“"a/\“‘;\
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7. Estimativa das Quantidades a serem Contratadas {,, A ¢~

Os quantitativos estimados, foram baseados no DFD apresentado pelo setor requisitante. SEn ‘%0 licengas
para uso imediato e 80 licencas para cadastro de reserva.

'TEM DESCRIGCAO UNIDADE | QUANTIDADE

Contratacao de empresa especializada para fornecimento de
licengas de software antivirus/antimalware corporativo endpoint
Bitdefender Gravityzone Business Security Enterprise com a

! obtengdo de licengas de uso, pelo periodo de 24 (vinte e quatro) Knd Gl
meses para a protegéo dos computadores e servidores da
Camara Municipal de Macae.
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8. Estimativa do Valor da Contratacao

Vglor (R$): 74.620,00

Valor unitario
Item Descrigao Unidade | Quantidade
Estimado

Contratagdo de empresa especializada para
fornecimento de licengas de software antivirus
Jantimalware corporativo endpoint Bitdefender
01 |Gravityzone Business Security Enterprise com a Und 260 R$ 287,00
obtengao de licengas de uso, pelo periodo de 24 (vinte
e quatro) meses para a protecao dos computadores e
servidores da Camara Municipal de Macaé.

TOTAL| R$ 74.620,00




Considerando que a proposta constante no processo se encontra fora da validade, foi elaborada uma pesquisa
no Painel de Pregos do Governo Federal para balizar os valores dos servigos. (anexo )

9. Justificativa para o Parcelamento ou nao da Solugao

Em regra, conforme inciso |l do art. 47 da Lei n 14.133, de 2021, do parcelamento, quando for tecnicamente
viavel e economicamente vantajoso.

O disposto nao se aplica a presente demanda por se tratar de item unico.

Considerando o quantitativo estipulado de 80 licencas para cadastro de reserva, esta Equipe sugere o registro
de precos. AoRLORIN
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10. Contratagdes Correlatas e/ou Interdependentes \2 S
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N3o ha contratagdes correlatas tendo em vista se tratar de servigo independente, incluindo tod‘;\s“é;snmqnﬁb‘s.

A Camara Municipal de Macaé ja possui os equipamentos necessarios para utilizagdo das licencas em seu
~arvo patrimonial.

11. Alinhamento entre a Contratagdo e o Planejamento

Os presentes servicos constam no plano anual de contratacoes PCA 2025 - 930552, sob o ID 364. Inserido
através do DFD 057/2025.
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12. Beneficios a serem alcancados com a contratacao

- Fortalecimento da seguranga da informagao e continuidade dos servigos legislativos;

- Reducéo de riscos de contaminagdo por malwares e ransomwares,
- Maior controle, visibilidade e gerenciamento centralizado da rede;
«aior agilidade na detecgdo e neutralizagao de ameacas;

- Melhoria na qualidade e confiabilidade da infraestrutura de Tl da Camara.

13. Providéncias a serem Adotadas

Considerando se tratar de um servigo independente, n@o ha necessidade de nenhuma providéncia prévia. N
mesmo sentido, fica facultada a necessidade de Vistoria nas dependéncias da Camara Municipal de Macaé.

14. Possiveis Impactos Ambientais

Considerando se tratar de software, ndo ha impacto ambiental direto, somente indiretos em consumo de energia
elétrica do computador onde for instalado.




15. Declaragéo de Viabilidade
Esta equipe de planejamento declara viavel esta contratagao.
15.1. Justificativa da Viabilidade

Concluimos este estudo com posicionamento favoravel a contratagao conforme a descrigéo solicitada no DFD.

16. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Despacho: Portaria 043/2025 da Camara Municipal de Macaé

JULIANO FARIAS PEREIRA GASPIO

Membro da Equipe de Planejamento

& Assinou eletronicamente em 07/10/2025 das 09:25:54.

Despacha: Portaria 043/2025 da Camara Municipal de Macaé.

FABIOLA DE OLIVEIRA LIMA

Presidente da Equipe de Planejamento

e
&’ Assinou eletronicamente em 07/10/2025 ds 09:27:22.

Despacho: Portaria 043/2025 da Camara Municipal de Macaé

FERNANDO TADEU PINHEIRO VIEIRA

Membro da Equipe de Planejamento

E’ Assinou eletronicamente em 07/10/2025 as 09:31 :50.

Despacho: Portaria 110/2025 da Camara Municipal de Macaé

ALEXANDRE MACHADO FERREIRA

Membro da Equipe de Planejamento




ﬁf Assinou eletronicamente em 07/10/2025 as 09:50:21.

Despacho: Portaria 110/2025 da Camara Municipal de Macaé

CRISTIANE DE OLIVEIRA CAVOUR

Membro da Equipe de Planejamento

& Assinou eletronicamente em 07/10/2025 as 09:29:25.

RAPHAEL INHO NATALINO

Coordenadar d ologia e Informagao

Ccimara Municipal de Macaé
Ranhaei Natahno
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