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Documento de Formalizacdo da Demanda 57/2025 |

Niimero do Documento de Formalizagio da Demanda: 57/2025

1, Informacdes Gerais

Ajea reguisitante Data da corclusdo da contratageo UASG
Camara Municipal de Macaé 29/09/2025 00:00 930552
Pescricio sucinta do objeto

Aquisigao de software antivirus corporativo Touw: 500

(P <2 |
QT ©OM 003 LOLODO

2. Justificativa de Necessidade €3 : 339034 CO

UASG 930552
PROCESSS
rve JOUO |9
03
\ASSTNA 177
Editada por e
PO RDUR
ALVARO CALDEIRA PIMENZEL" N G
FAS) Sy
f‘f X:\J
r, o o
(o .“"“""Q"“""’ )
AR

3 . AP
\;2) ) pd
O

<y P
“wUNICIPRS

1. INFORMAGOES GERAIS

wetor Requisitante:

Coordenadoria de Tecnologia e Informagao

Responsavel pela|Raphael Coutinho Natalino
Demanda:
Matricula: 6451-3
E-mail: informati mm r
Telefone: Ramal 344
Contratacdo de empresa especializada para fornecimento de licengas de
Abjeto: software antivirus/antimalware corporativo endpoint com a obtengéo de 28(

licencas de uso, pelo periodo de 24 (vinte e quatro) meses para a protecdo dot
computadores e servidores da Camara Municipal de Macaée.

Deve ser compat

dos Sistemas Operacionais windows.

ivel com as versdes Windows 7, Widnows 8.1 pro, Windows 1(
windows 11 e Windows Server 2012, linux Mint além das versdes mais atuai

deve possuir um (nico console de

gerenciamento em niavem (consol

administrativo) para administracao da solugao na rede local de computadores;

o console administrativo deve gerenciar todos 0s endpoints nos quais a solugé

estara instalada;

orconsole administrativo deve g
nhos endpoints;

erar relatorios de vulnerabilidades detectad
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Especificagao Técnica:

deve possuir fungéo de prevengéo e deteGWWmeaQas, incluingo virus,
e
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deve possuir bases de dados de Ilstas\d‘é\&l?ﬁe“‘éLvacmgg atuallz}a\das
constantemente; ASSINA URA

deve possuir protecado web com verificagdo de sites e downloads contra
malwares, utilizando filtro URL;

deve possuir protegé@o de e-mail, verificando trafego de e-mails enviados e
recebidos e apresentando prote¢ao contra fraudes e phishing;

deve possuir firewall gerenciado, com filtragem de pacotes e aplicativos;

deve possuir ids (sistemas de detecgo de intruséo);

deve possuir protegao via EDR (detecgao e resposta de endpoint);

deve possuir ferramenta de sandbox para execugéo de programas suspeitos em
ambiente seguro;

deve analisar qualquer dispositivo de armazenamento externo removivel que se
conectar a um endpoint;

deve possuir uma lista de bloqueio para aplicativos e sites web, de modo &
impedir a execugao e acesso dos mesmos;

deve possuir uma lista de exclusdo para pastas, arquivos, aplicativos e sites wel
confiaveis, de modo a ndo os verificar em analises;

deve possuir autoprote¢ao contra ataques a propria solugao de antivirus;

deve detectar a presencga de outro antivirus que possa causar incompatibilidade;

deve requisitar senha de administrador para desinstalagéo de um endpoint;

deve permitir a desativacao temporaria de funcionalidades da solugao pai
realizagéo de testes de suporte, de modo que apenas o administrador o pose

fazer,

as configuragbes em endpoint devem ser limitadas de modo que apenas
administrador possa alterar configuragoes;

]




deve existir um canal de comunicagdo com a fornecedora ou fabricante da
solugdo em caso de necessidade de suporte para a instalacao e implantacao da
solucdo, incluindo parametrizagao de ferramgp_tﬁéf&fé’ﬁ Qnalidades especificas,
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1. PREVISAO DE DATA EM QUE DEVE SER INICIADA A PRESTAGAOW‘:}O @ ;

ASSTNA URS)

A Data de inicio de vigéncia das licencas devera ser Dezembro/2025 e término em Dezembro/2027.

». JUSTIFICATIVA DA NECESSlDADE DA CONTRATAGAO

A presente contratagdo visa prevenir a contaminagao por virus, malwares € ameacas cibernéticas, que podem
comprometer o sigilo, a integridade e a disponibilidade das informagdes da Camara Municipal de Macaé. A

ande utilizacdo de e-mails e 0 acesso a paginas de internet tornam a aquisicdo de um software antivirus
indispensavel para a seguranca da infraestrutura de rede de computadores.

O objetivo é resguardar 0s servicos e garantir a disponibilidade, integridade e confiabilidade dos dados para a
continuidade das atividades legislativas. A solucao deve proporcionar 0 minimo de seguranca a infraestrutura de
rede. Solugdes nao corporativas sao insuficientes, pois ndo oferecem mecanismos centralizados de
gerenciamento. Considerando que grande parte das informagdes € armazenada em repositérios centralizados,
qualquer computador desprotegido representa um risco a segurancga de dados sensiveis.

Na presente contratagdo sera admitida a indicagdo da marca e modelo Bitdefender Gravityzone Business
Security Enterprise, de acordo com a necessidade de continuidade, padronizagdo dos servicos atualmente err
execugdo nesta Casa Legislativa e, assim, evitando-se custos adicionais com a implantagdo e treinamento N
caso de adogdo de uma outra solucdo de antivirus

, DIAGNOSTICO DA SITUAGAO ATUAL

Atualmente, a Camara Municipal de Macaé conta com uma solucdo contratada de antivirus corporativo endpoin
Bitdefender Gravityzone Business Security Enterprise, implementada em 2023, através do modelo d
contratagéo direta, tendo n° do processo 1205/2023 — nota de empenho 161, a qual tem atendido de form
satisfatéria as necessidades institucionais. Desde sua implantagdo, ndo foram registrados incidentes d
segurancga relacionados & infecgdo por virus ou a ataques cibernéticos, o que demonstra a efetividade ¢
solucdo adotada e sua adequagdo ao ambiente tecnologico da Casa.

A contratagdo a época contemplava 220 licengas, das quais 201 estao ativamente em uso. Considerando
previsdo de aquisigao de mais 60 computadores no curto prazo, entende-se como adequado e estrategi
prever a contratagédo de um total de 280 licencgas, ja contemplando uma margem de seguranca para cokt
eventuais expansoes & substituigoes.




As licengas atualmente vigentes expirardo em dezembro do corrente ano, 0 que poderad Getfiprom)
continuidade e qualidade da proteg@o dos ativos de informacgdo e impactar os servigos gi%uinistrati‘\f'
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legislativos. , o
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Diante desse cenario, busca-se avaliar a possibilidade de continuidade da solugdo atual f.ﬁg_gﬁ\sidréfr‘a"da
tecnicamente eficiente e operacionalmente estavel — ou, caso ndo seja viavel sob 0s aspecto“s‘"lé)gais e
administrativos, proceder a realizagdo de novo certame licitatorio. A medida visa garantir que nao haja
descontinuidade na protecéo da infraestrutura tecnolégica institucional, em conformidade com 0 art. 18 da Lei n°®

14.133/2021.

+ RESULTADOS ESPERADOS

. Fortalecimento da seguranga da informagao e continuidade dos servicos legislativos; !' S ROCECE
- L8
- Reducao de riscos de contaminacao por malwares e ransomwares, ne JOYOALS
faior controle, visibilidade e gerenciamento centralizado da rede; 0% !
1

b l
- Maior agilidade na detecgao e neutralizagdo de ameagas; L 5T Ngb N

o ——

- Melhoria na qualidade e confiabilidade da infraestrutura de Tl da Camara.

5. VINCULAGAO COM O PLANEJAMENTO

Esta demanda esta alinhada ao Plano de Contratagdes Anual (PCA) do érgao e as necessidades estratégicas
de seguranca da informacéo, visando a protegao do patrimonio publico digital e o atendimento aos requisitos de
governanga e conformidade, conforme a Lei n° 14.133/2021.

|_.
¢. ESPECIFICAGAO DO OB’JETO'CONTRATA_DO

UASG Co?:g;do Descrigao Unidade Quantidade
Contratagdo de empresa especializada para
fornecimento de licengas de software antivirus
/antimalware corporativo endpoint  Bitdefender|

CMM Grav:tyfone 3usrness Security Enterprfse com a UND 280
obtencdo de licencas de uso, pelo periodo de 24

(vinte e quatro) meses para a protegédo dos
computadores e servidores da Camara Municipal de

Macaé.




7 RESPONSAVEIS PELA.FISGALIZA_QK_O DA CONTRATAGCAO

1. Gestor do contrato: PROCESSO )

Nome: Raphael Coutinho Nataling
Matricula: 6451-3

| Cimata Municingl?
paphael pfe

Ciéncia:

; \\‘_‘:":“{)8-"?'::‘ .
». Fiscal do contrato: o~ O

fa ;3
Nome: Raphael Silva Zaror LRI - - NN
Matricula: 4761-9 Z & }3;
&3 . oy
0 BN
't
Ciéncia: oL “UraciPhs

3. Fiscal do contrato:

Nome: Fausto Vianna Azeredo de Souza
Matricula: 4461-0

Ciéncia: iic.,ﬂte\; JA. S Gl

|

Isto posto, solicito autorizagao para prosseguimento deste e encaminhamento dos autos a Diretoria de Licitagdes
para que se proceda 0s tramites necessarios.

3. Materiais/Servigos
3.1 Materiais
Nenhum material incluido.

3.2 Servigos

al. i, (R$)Val. toral (R$)

scrigio e
ENTO E CONTRATOS CESS

1 SERVICOS DE LICENCIAM

AO TEMPORARIA DE DIREITO 260,00130,00 33.800,00
DE TRANSFERENCIA DE TECNOLOGIA PROGRAMAS DE COMPUTADOR LOCAGAO DE
 SOFTWARE

4, Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-5e no §3° do Art. 4° do Decreto n” 10.543, de 13 de novembro de 2020.

Despacho: Encaminho a devida demanda, em decorréncia do término do contrato findar em dezembro do corrente ano, desta forma, solicito autorizagdo para
inclusdo no PCA 2025.

Caordenador de Fecnologia e Informagio



5. Acompanhamento

1 Encarmhu a devida demanda, em decorréncia do té
 solicito autorizacao para inclusdo no PAC 2025.

ALVARO CALDEIRA  26/08/2025
PIMENTEL 142

rmino do contrato findar em dezembro do corrente ano, desta forma,

PROCESSO
ne AQUO [45
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6. Relacionamentos

Nenhum relacionamento encontrado.




